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Esosa likumdosana

Standartu un metodologiju piemérosana datu aizsardzibai

LVS ISO / IEC 27001:2013 standarts

PTES (Penetration Testing Execution Standard)

OWASP (Open Web Application Security Project) Testing guide v4
OWASP Code Review guide

OSSTMM (Open Source Security Testing Methodology Manual) v3.0

Standartu un metodologiju attiecinamiba uz drosibas limeniem
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EsosSa likumdosSana

Esosa Latvijas Republikas likumdosana, kas ir attiecinama uz
informacijas sistémam un datu aizsardzibu:

» Fizisko personu datu aizsardzibas likums

Valsts informacijas sistemu likums
* Informacijas tehnologiju drosibas likums

= Ministru kabineta noteikumi Nr.442 «Kartiba, kada tiek nodrosSinata
informacijas un komunikacijas tehnologiju sistemu atbilstiba
minimalajam drosibas prasibam»

= Ministru kabineta noteikumi Nr.764 «Valsts informacijas sistemu
visparejas tehniskas prasibas»
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Standartu un metodologiju piemérosana datu aizsardzibai

Kapéc piemérot starptautiskus standartus un metodologijas
informacijas sistemam?

Starptautisko standartu un metodologiju pieméro$ana nodrosina to,
ka sistemas ir aizsargatas no nesankcionetas piekluves datiem, kas
tajas atrodas

LVS ISO / IEC 27001:2013 standarts nodrosina to, ka tiek izstradata
visa informacijas sistémas uzturéSanai nepiecieSama dokumentacija,
kas saistita ar IS drosibu

PTES standarts, OWASP Testing guide v4 vadliniju prasibas,
OSSTMM metodikas pielagosana un OWASP Code Review Guide
vadliniju prasibas nodrosina IS sistemas ievainojamibu
identificesanu un novérsanu, tadejadi aizsargajot sistéema esosos
datus

Atbilstiba standartiem uzlabo organizacijas statusu tirgu
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LVS ISO / IEC 27001:2013 standarts (1)

Standarts ir izstradats, lai specificetu prasibas informacijas drosibas vadibas sistémas
ievieSanai, uzturésanai, nepartrauktai pilnveidosanai, ar mérki nodrosinat informacijas
konfidencialitati, integritati un pieejamibu

Lai piemérotu So standartu organizacijai un / vai informacijas sistémai nepiecieSams:

Informacijas drosibas parvaldnieks

Informacijas drosibas politika

Apstiprinata informacijas drosSibas darbibas sféra

Informacijas drosibas merki

Drosibas matricas un galvenie darbibas raditaji

Informacijas drosibas politikas uzlabosanas darbibu plans

Informacijas drosSibas departamenta amatu apraksti

Informacijas klasifikacijas noteikumi

Noteikumi saistiba ar darbinieku pienakumiem attieciba pret informacijas drosibu

Disciplinarprocesa apraksts drosibas parkapumu gadijuma
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LVS ISO / IEC 27001:2013 standarts (2)

» Personala apmacibu ieraksti ar uzskatami redzamiem datumiem, kad apmacibas
veiktas

» |Informacijas drosibas parvaldibas politika

» Risku novérsanas un iespéju plans

» Risku novértéjuma veikSanas plans

» [nformacijas drosibas risku novéertéjums

» Informacijas sistémas risku novérsanas rezultati

» Komunikacijas plans

» [Informacijas darbibas nepartrauktibas plans

» Dokumentu parvaldibas apraksts

» |eksSéeja audita rezultati ar uzskatami redzamu pédéjo auditéSanas datumu
» Politika par antivirusu izmantosanu

» Dubléjumkopiju politika, dublejumkopiju pieejamie zurnali

» [Informacijas parsatiSanas politikas un prieksraksti
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LVS ISO / IEC 27001:2013 standarts (3)

= Mobilo iekartu politika
» Talstrades politika

» Politika saistiba ar uzticamibas parbaudiSanas procesiem pirms darbinieku
pienemsanas darba

» Piekluves kontroles politika

= Parolu politika

» Kriptografiskas vadiklas lietoSanas politika

» Vides drosSibas un fiziskas drosibas politika

» Politika par tehnisko resursu aizsardzibu

= Aktivu inventara un to Tpasnieku saraksts

= Noteikumi saistiba ar pielaujamo aktivu izmantosanu, ka ari atpakal nodosanu

= PrieksSraksti par darbibam ar iznemamiem datneSiem, ka ari to parvietoSanu un
likvidéeSanu
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LVS ISO / IEC 27001:2013 standarts (4)

» Dokumentéta informacija par neatbilstibam un to atrisinasanas plans
» Lietotaju tiesibu parskates protokoli

» [Informacijas izmainu parvaldibas procediira

» Sistéemu izmainu vadiklas priekSraksti

» Projekta risku analize

Janem veéra katrs no Siem dokumentiem var tikt apvienots viena vai vairakos kopigos
dokumentos
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PTES (Penetration Testing Execution Standard) (1)

PTES ir starptautiski atzits drosibas testéSanas standarts
lzmantojot PTES standartu, parbaudes tiek veiktas sadi:
» [Informacijas ievakSana

» MekléSanas dzinéjos pieejamas informacijas izpéte

» [nformacijas identificéSana no publiska tikla

» |[nformacijas identificéSana no iekseja tikla

= levainojamibu analize

= levainojamibu parbaude

= levainojamibu validacija

» Uzbrukumu veidi

» |evainojamibu izmantosSana

= Precizésana

» Pielagota ievainojamibu izmantoSana
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PTES (Penetration Testing Execution Standard) (2)

= VPN noteikSana

= Marsruta noteikSana, ieskaitot statiskos marsrutus
= Neautorizéta datu iegusSana

» Biznesu ietekmeéjosie uzbrukumi

= Pretosanas

= Péc izmantosSana

= Parolu jauceéjfunkcijas (no anglu val. — «hash») iegisana

PTES standarta piemérosana informacijas sistéemam noris, veicot ielausanas testésanu
sistemam:

= Sistémas ievieSanas posma
= Regulari, ieteicams 1x gada

= Buatisku sistemas izmainu rezultata
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OWASP (Open Web Application Security Project) Testing guide v4 (1)

OWASP Testing guide v4 ir starptautiski atzitas drosSibas testéSanas vadlinijas
OWASP Testing guide v4 parbauda sadas kontrolu grupas:
» [nformacijas vakSana

» Konfiguracijas parvaldibas testésana

= |dentitates parvaldibas testésana

= Autentifikacijas testéSana

= Autorizacijas testésana

= Sesiju parvaldibas testésana

» |evaddatu validacijas testésana

» K|udu apstrade

» Kriptografija

»= Biznesa logikas testésana

= Klienta puses testésana

© 2015 KPMG Baltics SIA, Latvija registréta sabiedriba ar ierobeZotu atbildibu un KPMG neatkaribu dalibfirmu, kuras saistitas ar Sveices uznémumu KPMG International Cooperative (KPMG International), tikla 10
dalibfirma. Visas tiesibas pieder autoram. Drukats Latvija.



OWASP (Open Web Application Security Project) Testing guide v4 (2)

Katra no kontroléem palidz identificét riskus, kas janoveérs, lai netiktu iegita neautorizéta
pieeja datiem, tai skaita fizisko personu datiem

OWASP Testing guide v4 pieméroSana informacijas sistemam noris, veicot ielausanas
testeSanu sistémam:

= Sistémas ievieSanas posma
= Regulari, ieteicams 1x gada

» Buatisku sistemas izmainu rezultata
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OWASP Code Review guide

OWASP Code Review guide ir starptautiski atzitas koda caurskates vadlinijas
OWASP Code Review guide parbauda sadas kontrolu grupas:

» Caurskate pec tehniskas kontroles: Autentifikacija

» Caurskate péc tehniskas kontroles: Autorizacija

» Caurskate péc tehniskas kontroles: Sesiju parvaldiba

» Caurskate péec tehniskas kontroles: levaddatu validacija

» Caurskate péec tehniskas kontroles: Kludu apstrade

» Caurskate péc tehniskas kontroles: Drosa aplikaciju izvietoSana

= Caurskate péc tehniskas kontroles: Kriptografija

OWASP Code Review guide piemérosana informacijas sistemam noris, veicot koda
caurskati:

= Sistémas ievieSanas posma

» Buatisku sistemas izmainu rezultata
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OSSTMM (Open Source Security Testing Methodology Manual) v3.0 (1)

OSSTMM v3.0 ir atverta koda drosSibas testéSanas metodikas rokasgramata un ta ir
starptautiski atzita drosibas testéSanas metodika

ST metodika tika izstradata ar mérki, lai veiktu testéSanu un riska novértéjumu attieciba uz
personas datu aizsardzibu un informacijas drosSibu atbilstosi lielakajai dalai valstu
likumdosanu un labas prakses vadlinijam. Lai gan Sis ir starptautiskas vadlinijas, tas ir
attiecinamas ari uz Latvijas likumdosanu

OSSTMM v3.0 metodika IT audita ietver:

= Drosibas testéSanu cilveciskajam faktoram
» Fiziskas drosSibas testéSanu

» Bezvadu tikla drosibas testésanu

» Telekomunikaciju tikla drosibas testésanu
= Datu tikla droSibas testéSanu

=  Atbilstibas testéeSanu
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OSSTMM (Open Source Security Testing Methodology Manual) v3.0 (2)

OSSTMM v3.0 metodika parbauda sadas kontrolu grupas:
» Situacijas parskats

» Logistika

= Aktivas noteikSanas parbaude

» Tikla informacijas piekluves audits

» Piek]uves validacija

= Uzticamibas parbaude

= Operacionalas funkcionalitates un drosibas kontrolu parbaude
= Funkcionalo drosSibas proceduru parvaldibas parbaude
» Konfiguracijas parbaude

» Nelegala un neétiska informacijas izmantosana

» Segregacijas parskats

» Atklasanas verifikacija
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OSSTMM (Open Source Security Testing Methodology Manual) v3.0 (3)

= Biznesa inteligences izpétiSana
= Karantinas parbaude

= Privileégiju audits

» |zdzivoSanas validacija

» Bridinajumu un zurnalfailu parskats

OSSTMM v3.0 metodikas piemérosana informacijas sistémam noris, veicot IT auditu:
» Sistémas ievieSanas posma
» Regulari, ieteicams 1x gada

= Butisku sistemas izmainu rezultata
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Standartu un metodologiju attiecinamiba uz drosibas limeniem (1)

OWASP Testing guide v4 kontroles «ldentitates parvaldibas testéSana» un
“Autentifikacijas testesana”

Lietotaju ISO 27001:2013 standarta kontroles «A.9 Piekluves kontroles»
identifikacijaun | OSSTMM v3.0 nodalas DroSibas testeSana datu tikliem apakSnodalas
autentifikacija «Piekluves validacija», «Segregacijas parskats” un “Privilégiju audits”

PTES nodalas “levainojamibu parbaude” un “Neautorizéta datu iegusana”
OWASP Code Review guide nodala «Autentifikacija»

OWASP Testing guide v4 kontroles “Sesiju parvaldibas testéSana”
Lietotaju sesijas | PTES nodalas “levainojamibu parbaude” un “Pielagota ievainojamibu
drosiba izmantoSana”

OWASP Code Review guide nodala «Sesiju parvaldiba»

OWASP Testing guide v4 kontroles “ldentitates parvaldibas testéSana” un
“‘Autentifikacijas testéSana”, ka ari “Konfiguracijas parvaldibas testéSana”
OSSTMM v3.0 nodalas DroSibas testéSana datu tikliem apaksSnodala

Aré&jo saskarnu “Operacionalas funkcionalitates un droSibas kontrolu parbaude”, ka art
drosiba «Konfiguracijas parbaude»
PTES nodala “levainojamibu parbaude” un “Pielagota ievainojamibu
izmantoSana”

OWASP Code Review guide nodala «Autentifikacija»
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Standartu un metodologiju attiecinamiba uz drosibas limeniem (2)

OWASP Testing guide v4 kontroles “Autorizacijas testéSana”

ISO 27001:2013 standarta kontroles “A.9 Piek|uves kontroles”
OSSTMM v3.0 nodalas DroSibas testéSana datu tikliem
apaks$nodalas “Segregacijas parskats” un “Privilégiju audits”

PTES nodalas “levainojamibu parbaude” un “Neautorizé€ta datu
iegusana”

OWASP Code Review guide nodala «Autorizacija»

Autorizacija un
tiesibu parvaldiba

ISO 27001:2013 standarta kontroles “9. Veiktsp&jas novértéSana” un
Audita ieraksti un | “A.12. Ekspluatacijas droSiba”.

to aizsardziba OSSTMM v3.0 nodalas DroSibas testéSana datu tikliem apaksnodala
“Bridinajumu un Zurnalfailu parskats”

OWASP Testing guide v4 kontroles “Kriptografija”
ISO 27001:2013 standarta kontroles “A.10. Kriptografija”

Elekirorishels PTES nodala “levainojamibu parbaude” un “Neautorizéta datu

paraksts R
iegiSana
OWASP Code Review guide nodala «Kriptografija»
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Standartu un metodologiju attiecinamiba uz drosibas limeniem (3)

ISO 27001:2013 standarta kontroles “A.12. Ekspluatacijas
droSiba” un “A.17. Organizacijas darbibas nepartrauktibas
parvaldiba informacijas droSibas aspekta” OSSTMM v3.0
nodalas DroSibas testéSana datu tikliem apaksnodalas
“‘Bridingjumu un Zurnalfailu parskats” un “lzdzivoSanas
validacija”

OWASP Testing guide v4 kontroles “Autentifikacijas testésana’,
“‘Autorizacijas testéSana”, “Klienta puses testéSana” un
“levaddatu validacijas testéSana”

OSSTMM v3.0 nodalas DroSibas testéSana datu tikliem
apaksnodalas “Piekluves validacija”, “Segregacijas parskats”
un “Privilégiju audits”

PTES nodalas “levainojamibu parbaude”

OWASP Code Review guide nodala «Autentifikacija»,
«Autorizacija» un «levaddatu validacija»

Datu rezerves kopésana un
darbibas nepartrauktibas
nodrosinasana

Datu integritate u.c. logiska
aizsardziba

OWASP Testing guide v4 kontroles “Biznesa logikas testésana”
OSSTMM v3.0 nodalas DroSibas testéSana datu tikliem
Aizsardziba pret lJaunattiru | apaksSnodala “Karantinas parbaude”

PTES nodalas “levainojamibu izmantoSana® apaksSnodala
“‘Pretpasakumu apiesana”
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Standartu un metodologiju attiecinamiba uz drosibas limeniem (4)

Informacijas ISO 27001:2013 standarta kontroles “A.11. Vides droSiba un fiziska drosSiba,
sistemas fiziska | tai skaita datu centru apmekléjums”
darbibas vide OSSTMM v3.0 nodala “Fiziska droSibas testésana”

<= ISO 27001:2013 standarta kontroles “A.5. Informacijas droSibas politika” un
Tikla drosiba “A.6. Informacijas droSibas organizatorika”, ka art “A.9. Piek|uves kontroles”

OW{A\SdP Testing guide v4 kontroles «Informacijas vakSana» un «K|Gdu
apstrade»

OpSSTMM v3.0 nodalas DroSibas testéSana datu tikliem apakSnodalas
“Situacijas parskats, «Logistika», «Aktivas noteikSanas parbaudey, «Tikla
informacijas piekluves audits», «Uzticamibas parbaude», «Funkcionalo
droSibas proceduru parvaldibas parbaude», «Nelegala un neétiska
informacijas izmantoSana», «Atklasanas verifikacija» un «Biznesa
inteligences izpétiSana»

PTES nodalas «Informacijas ievakSanay», «MekleéSanas dzin&jos pieejamas
informacijas izpéte», «Informacijas_identificésana no publiska tiklay,
«Informacijas identificeSana no Ieksgja tikla», «levainojamibu analizey,
«levainojamibu validacija», «Uzbrukumu veidi», «Preciz€Sana», «VPN
noteikSana», «MarSruta noteikSana, ieskaitot statiskos marSrutus», «Biznesu
ietekméjoSie uzbrukumi», «PretoSanas», «Péc izmantoSana» un «Parolu
hash iegtSana»

OWASP Code Review guide nodala «K|adu apstrade» un «DroSa aplikaciju
izvietoSana»

Citas droSibas
prasibas
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